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1. Einfihrung

Dieses Benutzerhandbuch soll dem Benutzer des Corporate Wireless LAN helfen, seinen
Laptop richtig fur den Einsatz iber WLAN zu konfigurieren.

Die dokumentierten Installationsablaufe sind auf einander abgestimmt und wurden so
getestet. Die Ablaufe sollten in der vorgegebenen Reihenfolge abgehandelt werden.

Je nach WLAN Umgebung kdnnten die angegebenen technischen Angaben abweichen.

Es sind folgende Komponenten notwendig:
- Mobile Computer
Microsoft Windows XP Professional mindestens mit Service Pack 1.
- PCMCIA Wireless LAN Adapter oder integrierter WLAN-Adapter mit Standard 802.11b

2. Installation Client

Es ist zu beachten dass die Windows XP Clients mindestens das Service Pack 1 installiert
haben missen, sonst wird PEAP (Protected EAP) nicht unterstitzt.

- Als erstes muss jeder Laptop, der spater lUber das Corporate Wireless kommunizieren
soll, in die Domane aufgenommen werden. Dazu ist noch ein Ethernet-Kabel nétig.
Nach der Aufnahme muss das Notebook neu gestartet werden.

- Wenn eine PCMCIA-Karte verwendet wird, muss diese unter einem Administrator
Account installiert werden.

2.1. WLAN-Konfiguration von Microsoft Windows XP

Professional

- Uber ‘Netzwerkverbindungen’ muss in den Eigenschaften der Drahtlosen
Netzwerkverbindung im Register 'Drahtlosnetzwerke’ eine neues WLAN hinzugefligt
werden. Dies ist nétig, weil unser Netz ‘skai’ aus Sicherheitsgriinden nicht Uber das
Corporate Wireless LAN gebroadcastet wird.

-LEigenschaften von Drahtlose Netzwe 2|

&llgemein  Drahtlosnetzwerke | Erweitertl

V¥ windows zum Konfigurieren der Einstellungen venwenden

—Werflighare Netawerke:
Flicken Sie auf die Schaltflache unten, um eine Werbindung mit
einem Drahtloznetzwerk herzustellen oder zu trennen baw.
weitere [nformationen Uber Drahtlosnetzwerke zu erthalten.

Drahtlosnetzwerke anzeigen |

 Bevorzugte Metzwerke:
Werhindung automatizch mit den verfligharen Metzwerken in
der nachfolgend aufgefihrten Reihenfolge herstellen:

fach oben |
M ach unten |

Hinzufiigen. .. I Enttermen | Eigenschaflenl

Weitere Infarmationen uber die Einnchtung
einer Drahtlosnetawerkkonfiguration.

Ernweitert |

0K | Abbrechen |

- Als SSID muss ‘skai’ eingegeben werden. Als Authentifizierungsmethode muss PEAP
(Protected EAP) gewdahlt werden. In den Eigenschaften von PEAP muss noch die
Funktion ‘Schnelle Wiederherstellung der Verbindung aktivieren’ eingeschaltet werden.
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Drahtlose Netzwerkeigenschaften 2x Drahtlose Netzwerkeigenschaften 2l

Zuordnung I Authentifizierung I Werbindung I Zuordrung  Authentifizierung | “Werbindung I
Hetzwerkname (3510 ISkal ‘wiahlen Sie diese Option, um authentifizierten Metzwerkzugriff fur
- drahtloze Ethernetnetzwerke zu ermoglichen.
i~ Drahtloznetzwerkschilissel
Ein Metzwerkachliissel ist fir foloende O ption erfardedich: v IEEE 802 13-Authentifizienang fur dieses Netzwerk aktiviersn
M etzwerkauthentifizierung: I Offen ﬂ
Datenverzchllizzelung: IWEp j
Eigenzchaften |
etzmerkzchiuzzel: I
Metzwerkschitissel I v Als Computer authentifizieren, wern Computerinformationen
bestatiger: verfiighar gind
Sohltisselind et [T = 7 Als Gast authentifizieren, werin Berutzer- ader
chitisselindes [enmeitert] I = | Computerinformationen nicht verfligbar sind

[V Schliiszel wird automatizch bereitgestelt

Eigenschaften fiir geschiitztes EAP |

Beim Herskellen der Yerbindung:

—Iv Zerverzertifikat dberprifen

[ ¥erbindung mit diesen Servern herskellen:

Yertrauenswiirdige Stammzertifizierungsstellen:

O aBa.ECOM Roat Ca -
O autoridad Certificadora de la Asociacion Macional del Motaria
O autoridad Certificadora del Colegio Nacional de Correduria P,
O ealtimare EZ by DT

D Belgacom E-Trust Primary T

D CEW HKT SecureMet CA Class &

D CEW HET SecureMet CA Class B -
< | m

[ Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

ISicheres Kennwork (EAP-MSCHAP v2) j Konfigurieren... |

‘ v Echnells Wiederherstellung der Yerbindung aktivieren

oK I Abbrechen |

- Unter Windows XP mit Service Pack 2 kénnten Verbindungsprobleme mit dem WLAN
und der integrierten Firewall auftreten. Um dieses Problem zu lésen kann in den
Windows-Firewall Einstellungen die Firewall-Kontrolle Uber den WLAN-Adapter
deaktiviert werden in dem das Hackchen vor dem Internetverbindungsadapter entfernt
wird:

%= Windows-Firewall x|

Allgemeinl dushahmen  Enweitert |

 Metzwerkverbindungzeinstellungen

Der Windows-Firewall ist flir die unten aufgelisteten Verbindungen aktiviert.
‘wahlen Sie eine Werbindung aus und klicken Sie auf "Einztellungen’, um
Auznahmen fur eine individuelle Yerbindung hinzuzufigen:

- e Einztellungen. .. |

L&M-erhindung

Sicherheitspratokollierung
Zum Zweck der Problembehandiuna konnen Sie eine Civrillesnrn |
- Nun kann sich der angemeldete Benutzer abmelden und der User kann sich mit seinem
Login am Active Directory anmelden.
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