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1. Einfihrung

Mit dieser Implementierungsdokumentation kann das gesamte WLAN-Projekt fir die Firma
Skai Logistik AG nachgebaut werden.

Alle dokumentierten Installationsablaufe sind auf einander abgestimmt und wurden so
getestet. Die Ablaufe sollten in der vorgegebenen Reihenfolge abgehandelt werden.

Die in dieser Dokumentation verwendeten technischen Angaben (DNS Namen, IP Bereiche,
Domane) gelten als ’‘best practices” und kdénnen je nach Situation oder bestehender
Systeminfrastruktur angepasst werden.

Es wurden folgende Komponenten verwendet:

- Domadnencontroller (SKAISRV1)
Microsoft Windows Server 2003 Enterprise Edition mit DHCP, DNS und
Zertifizierungsstelle (CA).

- Internetauthentifizierungsdienst (SKAISRV?2)
Microsoft Windows Server 2003 Enterprise Edition mit Remote Authentication Dial-in
User Service (RADIUS).

- Wireless Access Points
Cisco Aironet 1230b mit IOS 12.3(2)JA2.

- Multi-Layer Switch
Cisco Catalyst 3550 mit I0S 12.1(22)EA1.

- Wireless LAN Client
Microsoft Windows XP Professional mindestens mit Service Pack 1.

) ENVIA -

19AIBS [VMS

(

Layer-3 Switch ADSL Router

- Domaincontroller :

((9) ((9)

Access Point 1 (( )) Access Point 3

Access Point 2
WLAN Client WLAN Client

WLAN Client

%ANB - 8SID="skai" /
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2.

Installation Server

2.1. Domanencontroller

2.1.1. Installation und Konfiguration

Microsoft Windows Server 2003 Enterprise Edition installieren.
Netzwerkschnittstelle wie folgt konfigurieren:

{~ Ip-Adresse automatisch beziehen

—I% Folgende IP-Adresse verwendean:

IP-Adresse: [w.0 .2 .1
Subnetzmaske: | 255 . 255 255 . 0
Standardgateway: I o .0 .2 .254

" Dh5-Serveradresse automatisch bezishen

—{% Folgende DNS-Serveradressen verwenden:

Eervorzugker DMS-Server: I .o .2 .1

Alternativer DMS-Server: I 192 168 . 2 . 10

2.1.2. Active Directory

Durch den Befehl ‘dcpromo.exe’ den Active Directory Wizard starten um ein
Domanencontroller fir eine neue Domane namens ’‘skai.local’ zu erstellen.

Wahrend der Installation des AD wird ein weiterer Assistent zur Installation des DNS
gestartet.

Nach erfolgter Installation des Domaincontroller und DNS Uber ‘domain.msc’ die ‘Active
Directory-Domanen und —Vertrauensstellungen’ 6ffnen und die
Domanenfunktionsebene auf ‘Windows Server 2003’ heraufstufen:

Doméanenfunktionsebene heraufstufen I x|

Dam&nentianme:

skailocal

Aktuelle Domanenfunktionsebene:
YWindows 2000 gemischt

W ahlen Sie eine verfigbare Domanenfunktionsebens:

& Machdem die Domanenfunktionsebene heraufgestult wurde, kann dies nicht mehr
riickaanagig gemacht werden, Klicken Sie auf "Hilfe", um weitere Informationen Liber
Damanenfunktionzebenen zu erhalten.

Heraufstufen I Abbrechen | Hilfe |

2.1.3. DNS

Wahrend der Installation des Active Directory wird der DNS-Dienst automatisch
mitinstalliert. Nun muss dieser noch konfiguriert werden. Die Forward-Lookupzone wird
ebenfalls automatisch erstellt.

Es missen dann fiur jedes VLAN eine Reverse-Lookupzone erstellt werden. Die Zonen
werden als primdre Zonen hinzugefiigt und die vorgegebene Option zur Replikation
(Auf allen DNS-Servern in der Active Directory-Doméane ,skai.local®) kann

Ubernommen tharden. IEs missen folgende Subnetze erfasst werden:
[ame Typ Status

@ 10.0.1,% Subnet Active Direct,,,  wird ausgefohrt
@ 10.0.2.x Subnet Active Direct.,.  Wird ausgefihrt
@ 10.0,3.x Subnet Active Direct,.,  Wird ausgefihrt
@ 10.0.4.x Subnet Active Direct,.,  Wird ausgefihrt
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- In der Forward-Lookupzone missen dann die Access Points und die Server (AD &
RADIUS) als neuer Host (A) erfasst werden. Die Checkbox ‘Verknilpften PRT-Eintrag

erstellen’ aktivieren:

Neuer Host

Marme (bei Nichtangabe wird Gbergeordneter Domanennane

werwendet):

HER

I skaiapl

Wollqualifizierter Domanenname:

I skaiapl._msdcs.skai local.

IP-Adresse: Mame © | Tvp | Daten
o0 1 .z ] skaisrvz Hast (4 10.0.1.1
. _ skaisrvl Host (4 10.0,2,1
¥ ¥erkniipften PTR-Eintrag erstellen: skaiap3 Host (&) 10.0.1.23
™ Authertifizierte Berutzer kinnen DMS-Eintrage mit demselben skaiap2 Host (4) 10.0.1.22
Besitzernamen aktualisieren skaiapl Host (&) 10.0.1.21

2.1.4. DHCP

- Uber den Server-Konfigurationsassistenten den DHCP Dienst installieren
- Nach der Installation muss der DHCP Dienst ’‘skaisrvl.skai.local’ Gber das Snap-In

autorisiert werden.

- Als nachstes werden folgende Bereiche konfiguriert:

Bereich VLAN1
Netzwerk:
Adresspool:

Ausgeschlossene IPs:

Bereichsoptionen:

Reservierungen:

003 Router
006 DNS-Server
015 DNS-Domanenname

Reservierungsname:
IP-Adresse:
MAC-Adresse:
Beschreibung:

Reservierungsname:
IP-Adresse:
MAC-Adresse:
Beschreibung:

Reservierungsname:

10.0.1.254
10.0.2.1
skai.local

skaiapl.skai.local
10.0.1.21
00119228044d
Wireless AP 1

skaiap2.skai.local
10.0.1.22
000d65b75dd0
Wireless AP 2

skaiap3.skai.local

IP-Adresse: 10.0.1.23
MAC-Adresse: 000d65bfag955
Beschreibung: Wireless AP 3

Bereich VLAN2

Netzwerk: 10.0.2.0 /24

Adresspool: 10.0.2.1 - 10.0.2.253

Ausgeschlossene IPs: 10.0.2.1 - 10.0.2.10

Bereichsoptionen: 003 Router 10.0.2.254
006 DNS-Server 10.0.2.1
015 DNS-Domanenname skai.local

18.03.2005
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Bereich VLAN3

Netzwerk: 10.0.3.0 /24

Adresspool: 10.0.3.1 - 10.0.3.253

Ausgeschlossene IPs: 10.0.3.1 - 10.0.3.10

Bereichsoptionen: 003 Router 10.0.3.254
006 DNS-Server 10.0.2.1
015 DNS-Domanenname skai.local

2.1.5. Zertifizierungsstelle

- In der Systemsteuerung unter Software Uber den Assistenten fir Windows-
Komponenten die Zertifikatsdienste installieren

Assistent fiir Windows-Komponenten

Windows-Komponenten
Windows-K.omponenten konnen hinzugefugt baw. entfernt werden.

kKlicken Sie auf die Kontrallk astchen der Kompanenten, die hinzugefigt baw. entfernt
werden sollen. Grau gefillte K.aztchen kennzeichnen Eomponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details”, um die Unterkomponenten anzuzeigen.

Fomponentet:

O Eﬂ"w"eitere D atei- und Druckdienste fur das Metzwerlk 0.0 Me ;I
| %Windnws Media-Dienste 15,3 MB

M - Zetifikatdienste 1.4 ME
2u|:uehi:ir und Dienstprogramme 4.6 B j

Beschreibung  Installiert eine Zertifizierungzstelle zum Auzstelen won Lertifik.aten fur den
Gebrauch in Sicherheitzprogrammen, die offentliche Schilizzel venwenden,

Erforderlicher Speicherplatz: £.1 MEB Details |
Verfiigbarer Speicherplatz: 16987.6 ME —

cguiick [ weiter> |  abbrechen | Hire |
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- Als Zertifizierungsstellentyp ‘Stammzertifizierungsstelle des Unternehmens’ wahlen

Assistent fiir Windows-Komponenten

Zertifizierungzstellentyp
Wiahlen Sie den Tep der einzunchtenden Zedifizierungsstelle.

% Stammzertifizierungsstelle des Untermehmens

" Untergeardnete Zertifizierungsstelle des Unternehmens
" Eigenstdndige Stammzertifizienngzstelle

" Eigenstindige untergeordnete Zedtifizierungsstelle

Bezchreibung des Zertifizierungsstelentyps

Zertifizieungsstelle mit hochster Yertrauensstelung im Untermehmen, die vor allen
anderen Zertifizierungsstellen im Metzwerk, installiert werden sallte.

[T Schlizzelpaar und ein Zertifizierungzstellenzertifikat mit diezen Einstellungen erstellen

< Zurick, I Wafeiter » I Abbrechen Hilfe

- Als 'Allgemeiner Name dieser Zertifizierungsstelle’ wird ‘'Skai Logistik AG CA’ gewahlt.
Die anderen zwei Felder sind bereits vorgegeben oder passen sich dem Namen an. Als
Glltigkeitsdauer wird der vorgegebene Wert von 5 Jahren gewahlit.

Assistent fir Windows-Komponenten

Informationen uber die Zertifizierungszstelle
Geben Sie Informationen fur die ldentifizierung dieser Zertifizierungzstelle ein.

Allgerneiner Mame dieser Lertifizienungsstelle:
Skai Logistik &G Ca

Suffix des definieten Mamens:
DC=zkai,DC=local

Warzchau des definierten Mamens:
CM=5kai Logistik &G Ca DC=skaiDC=local

GLiltigkeitszeitraum: Ablaufdatum:
[5  Juae x| 14.03.2010 11:04

< Zurick, I Wafeiter » I Abbrechen Hilfe
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- Der Pfad der Zertifikatdatenbank wird wie gegeben libernommen. Danach ist die
Installation der Zertifizierungsstelle abgeschlossen.

Assistent fir Windows-Komponenten x|

Einstellungen der Zertifikatdatenbank

Geben Sie Plade fur die Zertifikatdatenbank, daz D atenbankprotokoll und
K.onfigurationzinformationen ein.

Zertifik atdatenbark:
C: MDD 2

Durchsuchen... |
Zertifikatdatenbankprotokoll
IC:HWINDDWS hapgztemn 32 Certlog Diurchzuchen... |

[™ Konfiguratisnsinfarmationen in einem freigegebenen Ordner speichem

Freigegebener Ordner:

I Durzheuchern... |

2.1.6. Computer zur Domain hinzufiigen

- Bei jedem Computer der sich Uber das Wireless LAN autorisieren soll, muss in den
Computereigenschaften die Einwahl fir den RADIUS auf 'Zugriff gestatten’ eingestellt

werden.
Eigenschaften yvon skaimob2 i |
Allgernein I Betriebzeyztem I Mitglied won I
Delegierung I Standort I Wernwaltet von Eirwahlen

Ra&5-Berechtigung [Eirwahlen oder YFH]

 Zugiiff verweigem

" Zugiff Lber BAS-Richtlinien steuermn

2.1.7. Benutzer zur Domain hinzufiigen

- Wie bei den Computern muss auch den Domain-Benutzern die RAS-Berechtigung auf
‘Zugriff gestatten’ gesetzt werden.

Eigenschaften von WirelessUser K Ed |

Remaotelibenmachung I T eminaldienstprofile I COk+
Allgermein I Adresze | K.onto | Profil I Rufrummert I Organisation
Mitglied won Eirnahlen | mgebung I Sitzungen

R&5-Berechtigung [Eirwahlen oder WPM)

 Zugiiff venweigem

£ Zugiff Liber BAS-Richtinien steuern

2.1.8. Gruppe zur Domain hinzufiigen

- Um den Verwaltungsaufwand auf dem RADIUS mit der Vergabe von Benutzerrechten
gering zu halten, erstellt man eine Gruppe in der AD, der dann auf dem RADIUS die
entsprechenden Berechtigungen erteilt werden. Diese Gruppe wird als globaler
Gruppebereich und als Typ ‘Sicherheit’ erstellt:
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Neues Objekt - Gruppe Ei |

@ Erstellenin:  skai.localfUsers

Gruppennanme:

I WirelessUsers

Gruppenname (Pra-Windows 20000;

I WirelessUsers

Gruppenbereich—————— Gruppentyp
" Lokal inDomane) | | @ Hic
* Global ™ Yerteilung
" Universal

In diese Gruppe missen alle Computer und User hinzugefligt werden die auf das WLAN
Zugriff haben sollen. Sie werden dadurch authentifiziert.

Eigenschaften von WirelessUsers EHE |

Allgemein  Mitglieder |Mitg|ied vunl Wenmaltet vonl

Mitglieder:
M ame Active Directony-Ordner
| 5§ Mica Lamberti

ﬁ Reta Wogel skai.local/Users
Q SKAIMOET gkai local/Computers
Q SkAIMOEZ gkail local/Computers
Q SkEAIMOES zkaillocal/Computers
€7 Thomas Galiker skailocal/Users
€7 Thomas Stuber  skailocal/Users
7 wiclessllzer  skailocal/Users

2.1.9. Sicherheitsrichtlinie fiir Domanen

Wenn der Benutzer sein Password dreimal falsch eingibt wird sein Konto im Active Directory
gesperrt. Dies muss dann vom Administrator wieder entsperrt werden.
- Im Snap-In 'Sicherheitsrichtlinie fir Domanen’, das in der Verwaltung zu finden ist,
stellen wir die Kontosperrrichtlinien ein
- Als Kontosperrdauer haben wir 60 Minuten eingstellt, dies kann natlrlich je nach
BedUrfnis und Wunsch frei angepasst werden:

fii Standard-Doménensicherheitseinstellungen

Dakei  Akkion  Ansicht  *

€= | BOn B 2

D Windows-Einstellungen Richtlinie ¢ I Richtlinieneinstellung |
I SF‘IiPtS (star.tll'HerunterFahren) Kontensperrungsschwelle 3 unglltigen Anmeldeversuchen
& Ea Sicherheitseinstellungen Kontosperrdauer 60 Minuken
=29 Konterichinisn

kontosperrungsrichtlinien
JE¢ Kerberos-Richtlinie
Lokale Richtlinien
Ereignisprotokoll
{_® Eingeschrankke Gruppen

Zurtlcksetzungsdauer des Kontosperrungszahlers 30 Minuten
% Kennwartrichtlinisn

- Damit die Richtlinien Ubernommen werden, muss der Server neu gestartet werden
oder es miuissen die Policies mit dem Befehl gpupdate /force /target:computer
aktualisiert werden.
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2.2, Internetauthentifizierungsdienst (IAS)

Fir den Internetauthentifizierungsdienst muss mindestens als Betriebssystem Microsoft
Windows Server 2003 Standard Edition installiert sein. Auf dem IAS wird er RADIUS installiert
der die Authentifizierung und Autorisierung fir den Zugang ins Wireless LAN Gbernimmt.

2.2.1. Installation und Konfiguration

- Microsoft Windows Server 2003 Enterprise Edition installieren.
- Netzwerkschnittstelle wie folgt konfigurieren:

" Ip-Adresse automatisch beziehen

¥ Folgende IP-Adresse verwendsn:

IP-Adresse: [10.0 .1 .1
Subnetzmaske: [ 255 . 255 .285 . 0
Standardgatewar: I m . 0 .1 254

" Dp5-Serveradresse automatisch beziehen

—{% Folgende DMS-Serveradressen verwendsn:

Bevarzugter DMS-Server: | m.o0 .2 .1

alkernativer DNS-Setver: I 192,168, 2 . 10

2.2.2. IAS installieren

- In der Systemsteuerung unter Software Uber den Assistenten fir Windows-
Komponenten unter ‘Netzwerkdienste’ den ‘Internetauthentifizierungsdienst’
installieren.

Metzwerkdienste x|

klicken Sie auf die Kontrallk astchen der Kompanenten, die hinzugefiigt bzw. entfernt
werden sollen. Grau gefiillte K.aztchen kennzeichnen Eomponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

Unterkomponenten von 'Metzwerkdienste

| OMS-Server [Domain Mame System) 1.7 B
O Einfache TCP/IP-Dienste 0.0 kB

|nternetauthentifizierungsdienst 0.0mME
1 9 BPr.iharHT TR-Prawn NMnee

- Nach der Installation wird der IAS in der AD registriert. Dazu wird das
‘Internetauthentifizierungsdienst-Snap-In’ gedffnet:

Tm Konsolel - [Konsolenstamm' Internetauthentifizierungsdienst {Lokal)]

% Datei  Aktion  Ansicht  Faworiken  Eenster 7

€| B@EEF20E

[ Konsolenstamm
@ Zertifikate (Lokaler Computer)
E%B Internetauthertifizierungsdiens
¢ E-] RADIUS-Clients
- Ras-Protokollisrung
-5 Ras-RichHinien

L
1 ] Willl-nmmen
[iemst starten

Dienst beenden

Server im Ackive Direckary registrieren

Internetauthentifizierungsseryer im Active Directory registrieren: 5'

Computer, die IAS ausfihren, missen zum Lesen der Benutzereinwahleigenschaften autarisiert werden, damit [AS-Benukzer im Active Directory authentifizieren
kann.

Michten Sie diesen Computer zum Lesen der Benutzereinwahleigenschaften won der Domane "skai local" autorisierent

Abbrechen
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2.2.3. Zertifikat erstellen

- Im "Zertifikate Snap-In’ des lokalen Computers muss ein neues Zertifikat vom
Domaincontroller angefordert werden:

'Fﬁ] Konsolenstamm® Zertifikate (Lokaler Computer)'.Eigene Zertifikate

[:l Konsolenstarmm | Objekttvp

=8 Zertifikate (Lokaler Computer
@ ( puter) In dieser Ansicht werden

R frigene Zertifikate

-[27 Yertrauenswirdig  Zertifikate suchen... |

I:I Llnl.:ernehm@s.v?ar Zertifikate suchen. ..
-2 Zwischenzertifizie

m-(] Vertraute Heraus:  Ansicht Neues Zertifikat anfordsrn. .
|:| Micht wertrauensy  heues Fenster Irmportieren,

Lanl

770 Puikk cmbimbou Char

Bei der Anforderung des Zertifikates muss ein Namen vergeben werden. Danach ist die
Erstellung abgeschlossen

2.2.4. RADIUS-Clients hinzufiigen

- Im 'Internetauthentifizierungsdienst Snap-In’ missen die Access Points als RADIUS-
Clients hinzugefligt werden:

Neuer RADIUS-Client Ei |

Mame und Adrezze

Geben Sie den angezeigten Mamen und entweder eine |P-4dresze oder einen
DMS-M amet fidr den Client an.

Angezeigter Marme: skaiapl

Clientadrezze [IP oder DMS]:
10.0.4.20

Dieser Vorgang muss fur folgende 3 Access Points erledigt werden:
Angezeig . Clientadresse (IP)

skaiapl 10.0.4.20
skaiap2 10.0.4.21
skaiap3 10.0.4.22

Als gemeinsamer geheimer Schliissel (sog. ‘Shared Secret’) wird eine beliebig gewahlte
Zeichenkombination gewahlt. Umso langer diese ist und umso mehr Sonderzeichen
darin vorkommen, umso sicherer wird der Schllissel. Wichtig ist, dass dieser Schlissel
im RADIUS-Eintrag des Access Points und auf dem Access Point genau gleich ist.
H|er wurde folgende Zeichenkombination gewahlt:

Skai_%13Logistik-7#AG

Neuer RADIUS-Client |

Zugzatzliche Informationen

Wenn Sie eing BAS-Richtline verwenden, die auf dem Herstellerattibut des Clients bagiert,
mizsen Sie den Hersteller des RADIUS -Clents angeben.

Clienthersteller:

RADIUS Standard -]

Ixxxxxxxxxxxxxxxxxxxxx

Gemeinzamer geheimer Schilizzel

Gemeinzamen geheimen Ixxxaxxaxmmmxmx
Schluzsel bestatigen:

[ Anforderung muss das Attribut "Message Authenticatar” enthalten
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2.2.5. Erstellung einer RAS-Richtlinie

- Uber den ‘Assistent fiir neue RAS-Richtlinien’ muss als nachstes eine neue
Richtlinienkonfiguration erstellt werden. Der Richtlinienname kann frei gewahlt werden.

Assistent fir neue RAS-Richtlinien |

Richtlinienkonfigurationsmethode ﬁ

Drer Azzistent kann eine typizche Richtlinie erstellen oder Sie konnen eine
berutzerdefinierte Richtlinie erstellen.

Wwie zoll dieze Richtlinie eingerichtet werden’?

% Aszistent verwenden, um eine tpizche Richtlinie fur ein S zenario sinzunichten

" Benutzerdefinierte Richtiinie sinrchten

Geben Sie den Mamen fur dieze Richtlinie gin.

Bichtlinienname: |5kai Wirelesz Richtlinier|

Beizpiel: Alle VPH-Aerbindungen authentifizieren,

- Als Zugriffsmethode wird ‘Drahtlos’ gewahlt.
W ahlen Sie die Zugriffzmethode, fur die eine Richtlinie erstellt werden zoll,

= WPN

Fiir alle WYPH-erbindungen. Gehen Sie eine Seite zurlick und wahlen Sie "B enutzerdef.
Richtliniz einrichten', um eine Richtlinie fur einen bestimmten WPH-Tup zu erstellen.

i DFO

Fiir DFU-Yerbindungen, die eine herkommliche T elefonleitung oder eine 1ISDM-Leitung
venyenden.

o

i.jr.;:lrahtlu:use LAMN - erbindungen verwenden.

Nun muss der unter '2.1.7 Gruppe zur Domain hinzufigen’ erstellten Active Directory

Gruppe die Berechtigung gegeben und den Zugriff erlaubt werden:
Zugriff gewahren, basierend auf:

" Benutzern
Benutzerzugriffsberechtigungen werden in dem Benutzerkonto spezifiziert.

{* Grppen
Individuelle Benutzerberechtigungen setzen Gruppenberechtigungen auber Eraft.

GIuppenname:;

SkalWwirelessU zers Hinzufligen... |

- |

Zum Schluss wird noch die Authentifizierungsmethode ‘Geschitztes EAP (PEAP)’
gewahlt.

Assistent fir neue RAS-Richtlinien x|

Authentifizierungsmethoden ﬁ

EAP wenwendet unterschiedliche Typen won Sicherheitzaeraten, um Benutzer zu
authentifiziaret,

Wahlen Sie den EAP-Tup fir dieze Richtlinie.

Tup

Geschit

ztes EAP [PEAP]

Kaonfigurieren ... |
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3. Netzwerkkonfiguration
3.1. Multi-Layer Switch

Zur Konfiguration des Multi-Layer Switches muss durch eine Terminalverbindung Uber den
COM-Port zum Konsoleport des Switches hergestellt werden. Als Verbindungseinstellungen
mussen folgende Einstellungen gewahlt werden:

Bitz prao Sekunde: | 9600 v
Datenbits: |8 v

Paritat: | Keine v

Stoppbits: |1 v
Fluzssteuerng: | Kein w

(Windows XP HyperTerminal)

3.1.1. Netzwerkkonfiguration

Swi0Ol>enable

SwiOOl#config terminal

Swi001 (config)#ip subnet-zero Unterstes Subnetz zulassen.
SwiOO01l (config) #ip classless Klassenloses Subnetting erlauben.

3.1.2. VLAN erstellen

SwiOOl#config terminal
SwiOOl#vlan database

Swi001 (vlan) #vlan 1 VLAN 1 erstellen, falls nicht bereits vorhanden.
Swi001l (vlan) #vlan 2 name SKAI_Server VLAN 2 erstellen.

Swi001l (vlan)#vlan 3 name SKAI_User VLAN 3 erstellen.

Swi001 (vlan) #exit VLAN Konfiguration verlassen.

APPLY completed.

Exiting....

3.1.3. VLAN konfigurieren

SwiOOl#configure terminal

Swi001 (config)#interface vlan 1 VLAN 1 als Interface auswahlen.

Swi0O01l (config-if)#ip address 10.0.1.254 IP-Adressvergabe fiir das virtuelle Interface

255.255.255.0 VLAN. Diese Adresse fungiert als Default-
Gateway flr das VLAN.

Swi001 (config-if) #no shutdown Interface aktivieren, falls deaktiviert.

Swi001 (config)#interface vlan 2 VLAN 2 als Interface auswahlen.

Swi0O01l (config-if)#ip address 10.0.2.254 IP-Adressvergabe fiir das virtuelle Interface

255.255.255.0 VLAN. Diese Adresse fungiert als Default-
Gateway flr das VLAN.

Swi001 (config-if) #no shutdown Interface aktivieren, falls deaktiviert.

Swi001 (config)#interface vlan 3 VLAN 3 als Interface auswahlen.

Swi0OO01l (config-if)#ip address 10.0.3.254 IP-Adressvergabe fiir das virtuelle Interface

255.255.255.0 VLAN. Diese Adresse fungiert als Default
Gateway flr das VLAN.

Swi001 (config-if) #no shutdown Interface aktivieren, falls deaktiviert.

Hinweis:

Alle Endgerate, welche am Switch angeschlossen werden, missen den Default-Gateway des

entsprechenden VLAN-Interface eintragen.

Beispiel: Alle Geradte in VLAN 3 missen die Gateway-Adresse von VLAN3 (10.0.3.254) als
Default Gateway eintragen.
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3.1.4. Schnittstellen zuweisen

Befehl . Beschreibung

SwiOOl#config terminal

Swi001 (config)#interface Gi0/2

GigabitEthernet 0/2 auswahlen.

vlan 3

Swi001 (config-if)#switchport access Flagt das Gi0/2 dem VLAN1 hinzu.
vlan 1

Swi001 (config-if)# interface Gi0/3 GigabitEthernet 0/3 auswahlen.
Swi001 (config—if) #switchport access Flagt das Gi0/3 dem VLAN2 hinzu.
vlan 2

SwiOO01l (config-if)# interface Gi0/4 GigabitEthernet 0/4 auswahlen.
Swi001 (config—-if) #switchport access Flagt das Gi0/4 dem VLAN3 hinzu.
vlan 3

Swi001l (config-if)# interface Gi0/5 GigabitEthernet 0/5 auswahlen.
Swi001 (config—-if) #switchport access Flagt das Gi0/5 dem VLAN3 hinzu.
vlan 3

SwiOO0l (config-if)# interface Gi0/6 GigabitEthernet 0/6 auswahlen.
Swi001 (config-if) #switchport access Flagt das Gi0/6 dem VLAN3 hinzu.
vlan 3

Swi001 (config-if)# interface Gi0/7 GigabitEthernet 0/7 auswahlen.
Swi001 (config-if) #switchport access Flagt das Gi0/7 dem VLAN3 hinzu.

3.1.5.

SwiOOl#config terminal

Trunks erstellen

Befehl - Beschreibung

native vlan 1

SwiO01l (config-if)# interface Gi0/8 GigabitEthernet 0/8 auswahlen.
Swi0OO01l (config-if) #switchport trunk Port Gi0/8 wird ein 802.1q Trunk.
encapsulation dotlqg

Swi001l (config-if) #switchport trunk Native VLAN ist VLAN1.

Swi001 (config—-if) #switchport

mode trunk

Trunking-Modus wird aktiviert.

Swi001l (config-if) #switchport
nonegotiate

native vlan 1

Swi001l (config-if)# interface Gi0/9 GigabitEthernet 0/9 auswahlen.
Swi001 (config-if) #switchport trunk Port Gi0/9 wird ein 802.1q Trunk.
encapsulation dotlqg

Swi001l (config-if) #switchport trunk Native VLAN ist VLAN1.

Swi001l (config-if) #switchport

mode trunk

Trunking-Modus wird aktiviert.

Swi001 (config—-if) #switchport
nonegotiate

native vlan 1

Swi001 (config-if)# interface Gi0/10 GigabitEthernet 0/10 auswahlen.
Swi0OO01l (config-if) #switchport trunk Port Gi0/10 wird ein 802.1q Trunk.
encapsulation dotlg

SwiO01l (config-if) #switchport trunk Native VLAN ist VLAN1.

Swi001l (config-if) #switchport

mode trunk

Trunking-Modus wird aktiviert.

Swi001 (config—-if) #switchport
nonegotiate

Swi001 (config-if) #end

Verlasst den Config-Modus.

SwiOO0l#write memory

Startup-Config mit Running-Config
Uberschreiben.
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3.1.6. Layer-3 Port Uplink

Der Port Gi0/1 dient als Uplink zum ADSL-Router. Alle Pakete, welche nicht in interne
Subnetze geroutet werden kénnen, werden Uber das Interface GigabitEthernet 0/1
(192.168.2.201) zum ADSL-Router (192.168.2.1) gesendet.

Befehl  Beschreibung

Swi001l (config)#interface Gi0/1 Gi0/1 als Interface auswahlen.

Swi001l (config—-if) #no switchport Gi0/1 wird Layer-3 Port.

Swi001l (config—-if) #ip address
192.168.2.201 255.255.255.0

Die IP-Adresse muss im selben Subnetz sein
wie der Default-Router (ADSL-Router).

SwiO01l (config-if)#no shutdown Interface aktivieren, falls deaktiviert.

SwiO01l (config-if)#exit Interface-Config verlassen.

Swi001l (config)#ip route 0.0.0.0 0.0.0.0
192.168.2.1

Konfiguriert die Default-Route fir den Switch.

SwiOOl#write memory

Startup-Config mit Running-Config
Uberschreiben.

3.1.7. VLANs
Nach der obigen Konfiguration sollten die VLAN mit dem show vlan Befehl angezeigt werden.

VLAN Name Status Ports
1 default active Gi0/2
2 SKAI_SERVER active Gi0/3
3 SKAI_USER active Gi0/4, Gi0/5, Gi0/6, Gi0/7

3.1.8. Trunk

Nach dem Einrichten der Trunks sollten auch diese Uber den Befehl show interface g0/x
trunk angezeigt werden kdénnen. Als x gilt der Port der anzuzeigenden Konfiguration.

Port Mode Encapsulation Status Native vlan
Gi0/10 on 802.1qg trunking 1
Port Vlans allowed on trunk
Gi0/10 1-4094
Port Vlans allowed and active in management domain
Gi0/10 1-3
Port Vlans in spanning tree forwarding state and not pruned
Gi0/10 1-3
3.1.9. Schnittstellen

Am Router sind die Schnittstellen folgendermassen angeschlossen und konfiguriert:

Port . VLAN AL - IP

Gio/1 Switchport (ADSL Router)  192.168.2.201 = 255.255.255.0  192.168.2.1
Gio/2 1 SKAISRV2 10.0.1.1 255.255.255.0 1 10.0.1.254
Gio/3 2 SKAISRV1 10.0.2.1 255.255.255.0 10.0.2.254
Gio/4 3 (LAN-Client) 10.0.3.x 255.255.255.0 | 10.0.3.254
Gio/5 3 (LAN-Client) 10.0.3.x 255.255.255.0 10.0.3.254
Gio/6 3 (LAN-Client) 10.0.3.x 255.255.255.0 10.0.3.254
Gio/7 3 (LAN-Client) 10.0.3.x 255.255.255.0 10.0.3.254
Gio/8 Trunk SKAIAP1 10.0.1.21 255.255.255.0 10.0.1.254
Gio/9 Trunk SKAIAP2 10.0.1.22 255.255.255.0 | 10.0.1.254
Gi0/10 | Trunk SKAIAP3 10.0.1.23 255.255.255.0 | 10.0.1.254

3.1.10. Running-Config

Die folgende Konfiguration stammt vom Router Cisco Catalyst 3550. Wenn die oben genannte
Konfiguration beibehalten wurde, muss an der Running-Config nichts mehr gedndert werden.
Genauere Infos sind als Kommentar direkt in der Running-Config zu finden.
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Running-Config Router (Cisco Catalyst 3550)

version 12.1

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

hostname swiOO01

enable password Cisco

ip subnet-zero

ip routing

spanning-tree mode pvst

spanning-tree extend system-id

interface GigabitEthernet0/1

no switchport

ip address 192.168.2.201 255.255.255.0

interface GigabitEthernet0/2

switchport mode dynamic desirable

interface GigabitEthernet0/3

switchport access vlan 2

switchport mode dynamic desirable

interface GigabitEthernet0/4

switchport access vlan 3

switchport mode dynamic desirable

interface GigabitEthernet0/5

switchport access vlan 3

switchport mode dynamic desirable

interface GigabitEthernet0/6

switchport access vlan 3

switchport mode dynamic desirable

interface GigabitEthernet0/7

switchport access vlan 3

switchport mode dynamic desirable

interface GigabitEthernet0/8

switchport trunk encapsulation dotlg

switchport mode trunk

switchport nonegotiate

interface GigabitEthernet0/9

switchport trunk encapsulation dotlg

switchport mode trunk

switchport nonegotiate

interface GigabitEthernet0/10

switchport trunk encapsulation dotlg
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switchport mode trunk

switchport nonegotiate

interface GigabitEthernet0/11

switchport access vlan 5

switchport mode dynamic desirable

interface GigabitEthernet0/12

switchport access vlan 5

switchport mode dynamic desirable

interface Vlanl

ip address 10.0.1.254 255.255.255.0

ip helper-address 10.0.2.1

no ip route-cache

no ip mroute-cache

interface Vlan2
ip address 10.0.2.254 255.255.255.0

ip helper-address 10.0.2.1

no ip route-cache

no ip mroute-cache

interface Vlan3

ip address 10.0.3.254 255.255.255.0

ip helper-address 10.0.2.1

no ip route-cache

no ip mroute-cache

interface Vlani4

ip address 10.0.4.254 255.255.255.0

ip helper-address 10.0.2.1

no ip redirects

no ip unreachables

ip directed-broadcast

no ip route-cache cef

no ip mroute-cache

interface VlanlO0

ip address 10.0.10.254 255.255.255.0

ip helper-address 10.0.2.1

no ip route-cache

no ip mroute-cache

shutdown

router eigrp 88

redistribute static

passive-interface Vlanl

passive-interface Vlan2

passive-interface Vlan3

passive—-interface Vlan4

network 10.0.0.0

network 192.168.2.0

no auto-summary

no eigrp log-neighbor-changes

ip classless

ip route 0.0.0.0 0.0.0.0 192.168.2.1

no ip http server

access—1list 100 deny ip 10. .255 any

oo}

0.4.0 0.0.
access—-1list 100 permit ip 10.0.4.0 0.0.

.255 192.168.2.0 0.0.0.255
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route-map policy permit O

match ip address 100

set interface GigabitEthernet0/1

line con O

line vty 0 4

login

line vty 5 15

login

end

3.2. Screening-Router

Die ADSL-Internetanbindung wird Uber einen Screening-Router (Zyxel ZyWALL 10W)
realisiert. Da kein dynamisches Routing eingesetzt wird, werden die Routen fur die Netzwerke
der Skai-Domane statisch auf dem ADSL Router eingetragen. Alle eingetragenen Netzwerke
(VLANSs) erhalten dadurch Internetzugriff:

IP Static Route

| | # ] Name | Active | ___ Destination | Gateway |

o 1] SP_6_1 Yes 10.0.2.0 192.168. 2.201
| o | 2 [N Yes 10.0.3.0 192.168. 2.201
| » | 3 IR Yes 10.0. 4.0 192.168. 2.201
| o] |

3.3. Access Points

Vorgehensweise bei der Konfiguration via Webinterface:

- Vor der Inbetriebnahme des Access Points muss abgeklart werden, mit welchen
Standardeinstellungen (z.B. IP-Adresse, Passwort,...) das Gerat vorkonfiguriert wurde.
In unserem Fall (Cisco Aironet 1200 Serie) ist der Access Point als DHCP Client
konfiguriert. Vorgangig muss also ein DHCP Dienst in Betrieb genommen werden
(siehe 2.1.4 DHCP).

- Der Access Point wird an einen Trunk-Port des Multi-Layer Switches angeschlossen, da
der er Uber mehrere VLAN kommunizieren muss.

- Kurze Zeit nach dem Start des Access Points kann via Webbrowser auf
‘http://10.0.1.21" (oder DNS-Name ’http://skaiapl’) zugegriffen werden. (In unserem
Fall ist die IP-Adresse bekannt, da sie im DHCP Dienst auf die MAC-Adresse des Access
Points reserviert wurde).

- Das Standard-Passwort auf diesem Cisco Access Point lautet ‘Cisco’. (Username-Feld

leer lassen.)
lervel 15 access
Liser name: |ﬁ L‘
Password: I T

- Zum MenUpunkt 'EXPRESS SET-UP’ navigieren.
HOME

EXPRESS SET-UP |

EXPRESS SECURITY

- Neuer System Name ‘skaiapl’ eingeben.
- Mit der Schaltflache ‘Apply’ wird die Anderung tGbernommen.

Hinweis:

Es wird dringend empfohlen, das Standard-Passwort zu andern!! Eine bereits vordefinierte
SSID (hier: ‘tsunami’) wird sofort geléscht, da fir diese SSID keine Sicherheitsmechanismen
aktiviert wurden.
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3.3.1. SSID erstellen

- Zum MenUpunkt 'EXPRESS SECURITY' navigieren.
- Sicherheitseinstellungen vornehmen. Das ‘Shared Secret’ muss mit dem ‘geheimen
Schllssel’ auf dem IAS Ubereinstimmen:

Skai_%13Logistik-7#AG

Express Security Set-Up

SSID Configuration

1. SSID skai [ Broadcast 88D in Beacon
2.VLAN

© NoVLAN © Enable VLAN ID: |3 (1-4035) [ Native VLAN
3. Security

Mo Security

€ Static WEP Key

[key 1 =] [ [12a kit =]

@& EAP Authentication

10.0.1.7] (Hostname or [P

Address)

RADIUS Server:

RADIUS Serer Secret:

- 'Apply’ klicken um die SSID zu speichern.

3.3.2. Einstellungen iiberpriifen

- Zum Menupunkt ‘SECURITY - SSID Manager’ navigieren und SSID ‘skai’ wahlen.
Current SSID List

< HEW >

- In der Sektion ‘Authentication Settings’ werden die Einstellungen fir die gewahlte SSID
angezeigt:

Authentication Settings

Authentication Methods Accepted:

¥ Open Authentication: [ with EAP |

[T Shared Authentication: | <MNOADDITION> j

¥ Metwork EAP: [<noADDMION> =]

- In der untersten Sektion ‘Global Radio Proporties’ wird weder eine Gast-SSID noch eine
Infrastruktur-SSID definiert.

Global Radio0-802.11B SSID Properties

I(NONE) vl

|< MHOMNE » 'l [T Force Infrastructure Devices to associate anly to this SSID

Set Guest Mode SSID:

Set Infrastructure 55ID:

Hinweis:
Beim Einsatz eines Access Points im Repeater-Modus wird samtlicher Netzwerkverkehr
zwischen den Parent- und Repeater Access Points Uber die Infrastruktur-SSID geflihrt.

- Zum MenUpunkt 'SECURITY - Server Manager’ navigieren.
Aus der ‘Current Server List’ die IP-Adresse ‘10.0.1.1" wahlen.

Server: j100.1.1 {Hostname or IP Address)

Shared Secret:
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- Auf dem IAS sind standardmassig die Ports 1645 & 1812 fur Authentifizierungs- und
die Ports 1646 & 1813 fiur Accountingzwecke eingerichtet. Hier kdnnen die Ports fur
den eingerichteten RADIUS konfigurieren.

Authentication Port (optional): |1 F4h {0-65536)
Accounting Port (optional): |1 646 {0-5553E)

- Mit ‘Apply’ werden die Einstellungen gespeichert.
- In der Sektion ‘Default Server Priorities’ kann die RAIDUS-Server Prioritat konfiguriert
werden. (Nur beim Einsatz von mehreren RADIUS Servern notig!)

Default Server Priorities

EAP Authentication

Priority 1: |1U.U.1.1 'l
Priarity 2: |< NONE » vl
Priority 3: |< NONE > vl

3.3.3. Running-Config

Die folgende Konfiguration stammt vom ’‘skaiapl’. Da alle drei eingesetzten Access Points
dieselbe Konfiguration nutzen, unterscheiden sich die Konfigurationen lediglich im Hostname
des Gerates.

- Damit nicht alle Access Points einzeln konfiguriert werden miissen, wird die Running-
Config mit dem CLI-Befehl copy running-config
tftp://192.168.2.158/SKAIAPL.txt auf einen TFTP Server kopiert.

- Der 'hostname’ wird in der Konfigurationsdatei fur die weiteren Access Points
entsprechend angepasst.

- Die bearbeiteten (und umbenannten) Konfigurationsdateien werden nun mit dem CLI-
Befehl copy tftp startup-config nun auf die anderen Access Points 'skaiap2’ und
‘skaiap3’ kopiert.

- Nach einem Neustart der Access Points werden die Anderungen (ibernommen.

Running-Config pl (Cisco Aironet 1230b)

version 12.3

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec

service password-encryption
I

hostname skaiapl
|

enable secret 5 $1$WYUYSleqtpwMXZKMuCaFmTdAF1/
|

username Cisco password 7 0802455D0A16

ip subnet-zero
|

aaa new-model
|

aaa group server radius rad_eap

server 10.0.1.1 auth-port 1645 acct-port 1646
|

aaa group server radius rad_mac
|

aaa group server radius rad_acct
|

aaa group server radius rad_admin
|
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aaa group server tacacs+ tac_admin

aaa group server radius rad_pmip

aaa group server radius dummy

aaa authentication login eap_methods group rad_eap

aaa authentication login mac_methods local

aaa authorization exec default local

aaa accounting network acct_methods start-stop group rad_acct

aaa session-id common

bridge irb

interface DotllRadio0

no ip address

no ip route-cache

encryption vlan 3 mode wep mandatory

ssid skai

vlan 3

authentication open eap eap_methods

authentication network-eap eap_methods

speed basic-1.0 basic-2.0 basic-5.5 basic-11.0

station-role root

no cdp enable

bridge—-group 1

bridge—group 1 subscriber-loop-control

bridge-group 1 block-unknown-source

no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

bridge—-group 1 spanning-disabled

interface DotllRadio0.3

encapsulation dotlQ 3

no ip route-cache

bridge—-group 3

bridge—group 3 subscriber-loop-control

bridge—-group 3 block-unknown-source

no bridge-group 3 source-learning

no bridge-group 3 unicast-flooding

bridge—-group 3 spanning-disabled

interface FastEthernetO

no ip address

no ip route-cache

duplex auto

speed auto

bridge—-group 1

no bridge-group 1 source-learning

bridge—-group 1 spanning-disabled

interface FastEthernet(0.3

encapsulation dotlQ 3

no ip route-cache

bridge—-group 3

no bridge-group 3 source-learning

bridge—-group 3 spanning-disabled
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interface BVI1

ip address dhcp client-id FastEthernetO

no ip route-cache

ip http server

no ip http secure-server

ip http help-path
http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eaqg

ip radius source-interface BVI1

logging snmp-trap emergencies

logging snmp-trap alerts

logging snmp-trap critical

logging snmp-trap errors

logging snmp-trap warnings

radius—-server attribute 32 include-in-access-req format %h

radius—-server host 10.0.1.1 auth-port 1645 acct-port 1646 key 7
02350F5A02394A701F62061E0C04060207497D68050F

radius—-server vsa send accounting

bridge 1 route ip

line con O

transport preferred all

transport output all

line vty 0 4

transport preferred all

transport input all

transport output all

line vty 5 15

transport preferred all

transport input all

transport output all

end

3.3.4. Power-over-Ethernet

Es ist moéglich die Stromzufuhr flir den Access Point Uber das Ethernetkabel zu fihren. Power-
over-Ethernet (PoE) ist die Technologie, mit der netzwerkfahige Gerdte Uber das 8-adrige
Ethernet-Kabel mit Strom versorgt werden kdénnen. Mit einem Adapter kann Strom und
Netzwerkanschluss zusammengefihrt werden.

Strom und Ethernet gebindelt gehen danach zusammen Uber ein Kabel zum. Dieses kann am
Access Point angebracht werden. Dieser lauft dann ohne Problem mit dieser Option.
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4. Quellen

- http://www.cisco.com/en/US/products/hw/wireless/ps4570/products configuration ex
ample09186a00801d0815.shtml

- http://www.cisco.com/en/US/products/hw/wireless/ps430/prod technical reference09
186a00801444a1l.html

- http://www.cisco.com/en/US/products/hw/switches/ps646/

- http://www.cisco.com/en/US/tech/tk389/tk815/technologies configuration example09
186a008019e74e.shtml

- http://www.cisco.com/en/US/tech/tk389/tk815/technologies configuration example09
186a008015f17a.shtml

- http://www. CISCO com/warD/Dubllc/793/Ian SW|tch|nq/3 html

b2a9 b6a3d64c48f5&D|splavLa ng=en
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