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1. Einleitung

1.1. Zweck des Dokumentes

Mit diesem Pflichtenheft sollen die Anforderungen zu diesem Projekt genauer beschrieben
werden. Es soll den aktuellen IST-Stand wie auch den geplanten SOLL-Stand aufzeichnen.

2. Gesamtiiberblick

2.1. Allgemeine Beschreibung

Ausganglage ist das Transport- und Logistikunternehmen Skai Logistik AG. Dieses
Unternehmen hat einen grossen Hauptsitz und mehrere Nebenstellen.

An den zahlreichen Verladestationen und Docking-Terminals wird das Transportgut auf LKW
verladen.

Jeder Transport muss vor dem Verladen im Logistik-Managementsystem erfasst werden. Da
der Zeitdruck flUr Chauffeure sehr gross ist, muss das Logistikpersonal flexibel und
unkompliziert handeln kénnen.

Die Logistikmitarbeiter missen in der Lage sein, mehrere ein- und ausgehende
Warenlieferungen bearbeiten zu kénnen. Bisher wurden Warenlieferungen erst in der
Logistikzentrale elektronisch erfasst. Neu sollen die Mitarbeiter der Warenannahme die Daten
der Gluterlieferungen von jedem Punkt innerhalb des Firmengeldndes direkt in das
Logistiksystem erfassen kénnen.

Mit dieser mobilen Datenerfassung wird der Warenumschlag fir die Stlickglter beschleunigt
und damit die Produktivitat des gesamten Transportsystems gesteigert.

Wichtigste Voraussetzung fir die Einfihrung einer mobilen Stlickgut-Erfassung ist die
Installation eines areallibergreifenden WLANs

2.2. Ziele

Folgende Ziele sind fir das Projekt wichtig:

- Lickenlose wireless LAN Abdeckung flir das gesamte Firmenareal

- Maximale Sicherheit in Bezug auf Vertraulichkeit und Integritét der Daten innerhalb des
Funknetzwerkes

- Benutzerfreundlichkeit
- Produktivitat

2.3. Spezielle Aspekte

Da in einem Funknetzwerk das Abhorrisiko erheblich ist, muss der Systemsicherheit sehr
grosse Bedeutung zugewandt werden. Die Ubermittelten Geschdftsdaten sollen gegen
passiven und aktiven Zugriff von Dritten bestmdglich werden.

3. Analyse des IST-Systems
3.1. Beschreibung

Die Skai Logistik AG verfligt Uber lokale Netzwerke in allen Geschéaftsstandorten. Nebenstellen
sind Ubers WAN-Verbindungen direkt mit der Hauptgeschaftsstelle verbunden. Bereits
bestehende Ressourcen kdnnen bei Bedarf flir ein WLAN Ausbau genutzt werden.

Im Netzwerk der Skai Logistik AG werden ausschliesslich Microsoft Betriebssysteme
eingesetzt.
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4.

Zielkatalog

4.1. Beschreibung SOLL-Systems

Erweiterung des bestehenden Netzwerkes mit WLAN. Geeignet platzierte Access-Points
sollen das ganze Firmengelande abdecken.

Zwischen mehreren unmittelbar nebeneinander liegenden Funkzellen soll Roaming
modglich sein. Das heisst, wenn ein Benutzer eine Funkzelle verlasst, soll die TCP-
Verbindung und die drauf aufbauende Session des Stlickgut-Verwatungssystems einem
benachbarten Access-Point (bergeben werden. Dadurch soll das Personal der
Stlickguterfassung innerhalb des Firmengelandes unterbrechungsfrei und ohne
sténdiges Initialisieren der Benutzersitzung zum Stlckgut-Management-System
arbeiten kénnen.

Die Datenlibertragungen wird nach hohen Sicherheitsstandards verschlisselt, damit
unberechtigte Mithérer keine sensiblen Geschaftsdaten abhéren oder verdndern
kénnen.

In naher Zukunft werden Netzwerkkomponenten zunehmend mit IPv6 arbeiten, daher
sollen die eingesetzten WLAN-Komponenten den Betrieb mit IPv4 und IPv6
ermdglichen. (Optional)

Bestehendes
" Netzwerk

Authentifizierung

Benutzerverwaltung Radius-Server
(Active Directory) \

Access Point 2

Access Point 1

Abbildung: SOLL-Zustand als grobe Ubersicht
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Abbildung: SOLL-Zustand aufgezeigt mit zwei Access-Points und Radiusserver/Benutzerverwaltung.

4.1.1. Spezielle Aspekte

Bei dem zu implementierenden Sicherheitskonzept wird jegliche kritische Kommunikation mit
sensiblen Daten (z.B. Passworter, Geschaftsdaten, usw...) verschlisselt stattfinden.

Mithilfe des PEAP (Protected Extensible Authentication Protocol) wird bereits vor der
Ubertragung der Account-Daten mittels TLS (Transport Layer Security) ein verschlisselter
Tunnel zwischen Benutzer und Radius-Server aufgebaut. Es findet eine bidirektionale
Kommunikation zwischen Client, Access Point und Radius-Server statt.

Die eigentliche Benutzer-Authentifizierung mit dem Sicherheitsprotokoll MS-CHAP v2 erfolgt in
einem zweiten Schritt ber den verschlisselten Tunnel.

Der Access Point wird nach erfolgter Authentifizierung nur noch als Durchgangsgerat genutzt.
Unberechtigte Benutzer erlangen also nie Zugriff auf das kabelgebundene Netzwerk.

4.2. Anforderungen

Folgende Ziele missen/ kdnnen angestrebt werden. Je nach Prioritdt stehen die genannten
Ziele weiter oben.
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4.2.1. Muss-Ziele

- Sicherheitskonzept (Protected EAP mit MS-CHAP v2)
- Problemloser WLAN-Zugang fur Mitarbeiter
- Nahtloses Roaming (Analyse mit Site Survey Software)

4.2.2. Kann-Ziele

- Corporate WLAN zu WISP (Radius €> WAN <> AP < Client)
- Betrieb mit IPv4 und/ oder IPv6 muss moéglich sein

4.3. Akteure

4.3.1. Benutzer

Sie sind die Nutzer der verschiedenen Systemteile - namlich die Benutzer des kabellosen
sowie des verkabelten Netzwerkes.

4.3.2. Radius-Server

Der Radius (Remote Authentication Dial-In User Service) dient zur Authentifizierung von
mobilen Benutzern, die Uber das WLAN IT-Anwendungen einsetzen.

Der Radius-Server vergleicht die Zugangsdaten des Benutzers mit der Datenbank der
berechtigten Benutzer (Active Directory).

4.3.3. Verwaltungs-Server

Dieser Server ist der Verwaltungskernpunkt des ganzen Netzwerks. Auf ihm befindet sich die
zentrale Benutzerverwaltungs-Datenbank (Active Directory). Er bietet auch andere wichtige
Dienste wie DNS oder DHCP an.

4.3.4. Access Point

Ein Access Point (kurz AP) ist ein drahtloser Zugangspunkt und somit Teil der Topologie des
kabellosen Netzwerks. Man stelle sich vor, der Access Point verbinde lediglich kabellose
Clients untereinander, so kénnte man ihn mit einem Switch/Bridge vergleichen (OSI Layer 2).
Die Funktion, einen Router lber eine RJ45-Schnittstelle an ein kabelgebundenes Netzwerk zu
schliessen, macht den Access Point zu einem WLAN-Router (OSI Layer 3).

Im Gegensatz zu einem Switch wird beim Access Point die gesamte zur Verfligung stehende
Bandbreite unter den Clients aufgeteilt (Shared Medium).

Die gesetzlich zugelassene Sendeleistung darf nicht mehr als 100mW betragen. Um eine
bessere Netzabdeckung zu erlangen, werden oftmals Antennen eingesetzt. Bei optimaler
Erschliessung des kabellosen Netzwerks kdénnen Netzwerkteilnehmer zwischen mehreren
Funkzellen quasi unterbrechungsfrei kommunizieren (sog. Roaming).

4.3.5. Switch

Fir die Verbindungen der einzelnen Komponenten sorgen Switches. Nach Méglichkeit wird die
Topologie des kabelgebunden Netzwerks nach dem Cisco Konzept (Core-, Distribution-,
Access-Switch) erstellt.

4.4. Funktionale Anforderungen
Es soll einem Benutzer mdéglich sein, sich via Access-Point zum Radius-Server zu verbinden.
Dieser fordert den User auf, seine Identitdt preiszugeben. Die vom Nutzer angegeben Daten
werden mit einer Userdatenbank verglichen (AD) und je nach Korrektheit der Antwort wird ein
Zugang gewahrt.

4.5. Use Cases

Nachfolgend werden die Prozesse strukturiert aufgelistet:
4.5.1. UseCase l

Name WLAN Access
Identifikation UC_001
Version 1.1

Typ Normal
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Besitzer STT

Ansprechpartner Stuber, Corporate WLAN

Beschreibung:

Ein in der Active Directory Datenbank des firmeninternen Windows 2003 Servers registrierter:
Benutzer kann sich ohne zusatzliche Software-Tools (ber das kabellose Netzwerk am
Firmennetzwerk anmelden. Die Anmeldedaten werden mit Verfahren, die dem heutigen Stand
der Technik entsprechen, geschiitzt.

Use Cases

Actors:

- Funktionierender Authentifizierungs-Mechanismus

- Benutzer muss in Active Directory registriert sein

- DHCP / DNS Service muss in Betrieb sein

Preconditions:

- Benutzer muss in sich mit dem WLAN Client in einer Funkzelle befinden
Postconditions:

- Die Funkverbindung wird getrennt, wenn der WLAN Client heruntergefahren wird.

4.5.2. Use Case 2

Name Wardriving
Identifikation UC_002

Version 1.1

Typ Normal

Besitzer STT

Ansprechpartner Stuber, Corporate WLAN

Beschreibung:

Das in weiten Bereichen (bspw. auch ausserhalb des Firmenareals) empfangbare
Funknetzwerk ist bei mangelnder Sicherheit ein Einstiegspunkt fur sog. Wardriver (vgl. mit
Hacker).

Use Cases

Actors:
- Wardriver, Hacker
- Sniffer Software (und andere)

Preconditions:
- Durch die Implementation verschiedener Sicherheitsmechanismen werden sensible
Geschaftsdaten vor Wardriver effizient geschitzt.

Postconditions:
- Alle unberechtigten Verbindungsversuche werden vom Radius-Server protokolliert.

4.5.3. Use Case 3

Name Netzwerk Dienste
Identifikation UC_003

Version 1.1

Typ Normal

Besitzer STT

Ansprechpartner Stuber, Corporate WLAN

16.03.2005

Seite 8 / 10



Projektgruppe SP6

Pflichtenheft

Beschreibung:

- DHCP zur automatischen Adressierung von Netzwerk-Endgeraten (IPv4 und IPv6)
- DNS zur Auflésung von Host-/Domainnamen zu IP-Adressen (sowie umgekehrt)

Use Cases

Actors:
- Client
- Server

Preconditions:

- Server bietet Netzwerk Dienste an
- Client muss entsprechend konfiguriert sein um die Dienste zu nutzen

Postconditions:

- Alle Fehler werden im Eventlog des dienstanbietenden Servers protokolliert

4.5.4. Use Case 4

Name Passwortregel
Identifikation UC_004

Version 1.1

Typ Normal

Besitzer STT

Ansprechpartner Stuber, Corporate WLAN

Beschreibung:
- Passworter missen den aktuellen Sicherheitsempfehlungen entsprechen
- Benutzer gibt sein Passwort drei Mal falsch ein, so wird der Account gesperrt

Use Cases

Actors:
- Benutzer
- Group Policy

Preconditions:
Nach einer bestimmten Anzahl fehlgeschlagener Anmeldeversuche soll der User-Account fir
30 Minuten gesperrt werden

Postconditions:
Alle fehlgeschlagenen Anmeldungen sollen als Mail dem Administrator gesendet werden

4.5.5. Use Case 5

Name Roaming

Identifikation UC_005

Version 1.1

Typ Normal

Besitzer STT

Ansprechpartner Stuber, Corporate WLAN

Beschreibung:
- Der Benutzer verlasst die Funkzelle A und betritt die Funkzelle B

Use Cases

Actors:
- Benutzer
- Access Point
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Preconditions:
- Der Benutzer darf keinen Verbindungsunterbruch bemerken.

Postconditions:
- Benutzer ist bereits am Netzwerk angemeldet.

4.5.6. Use Case 6

Name Funknetzwerk
Identifikation UC_006

Version 1.1

Typ Normal

Besitzer STT

Ansprechpartner Stuber, Corporate WLAN

Beschreibung:
- Das Funknetzwerk wird durch Fehlerquellen gestort.

Use Cases

Actors:
- Benutzer
- Access Point
- Stérungen (z.B. andere elektromagnetische Quellen, Betonmauer, ..)

Preconditions:
- Stérquellen sollen aufgesucht und entfernt / umgangen werden.

Postconditions:
- Der Benutzer bemerkt keine Einschrankung der WLAN-Performance
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